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(Radio Frequency ldentification)

Dieser Chip wird
lhr Leben verandern
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VDE Kassel, 2006-11-23
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1.
Was ist RFID?
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Was ist RFID?
_|_

= RFID (Radio Frequency Identification) ist die bertihrungslose und
automatische Identifizierung von Objekten mittels elektromagnetischer

Felder.
= Andere Bezeichnungen fur RFID:
— Funketiketten Identifikationstechnik
— Smart Label i B
— Smart Tag |
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Aufbau eines RFID-Systems

Kopplungs- —
einheit '

RFID-
Lesegerat

SOpUBWILIOY

Rechner/Applikation
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RFID-
Transponder

RFID-
Transponder

Transponder

Transponder

Transponder = Transmitter + Responder
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Bauformen von Transpondern
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Etiketten, Karten, Minzen, Anhanger, Nagel, Glasrohrchen, ...
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Frequenzen
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Merkmale der Frequenzbereiche
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Abklrzung LF HF UHF MW
Bezeichnung Niedrigfrequenz Hochfrequenz Ultrahochfrequenz Mikrowellen
typische Frequenzen 125 kHz, 13,56 MHz 868 MHz (EV), 2,45 GHz
134 kHz 915 MHz (USA),
950 MHz (Japan)
Antenne Ferrit Flachspule Dipol Dipol, Schlitz
typ. max. Leseabstand bei | 1 m im 3m 5m
passiven Transpondern *)
EinfluR von Metall niedrig niedrig Reflexion an Reflexion an
Metalloberflachen Metalloberflachen
EinfluR von Flussigkeiten | sehr niedrig sehr niedrig hoch sehr hoch
(Absorption) (Absorption)
Datenlbertragungsrate niedrig hoch sehr hoch sehr hoch
Marktanteil heute 4% 57% 26% 13%
Beispielhafte Zutritts- und Waschereinigung, | Palettenerfassung, | StraRenmaut,
Anwendungen Routenkontrolle, Asset-Managemt., | Container-Tracking | Container-Tracking

Wegfahrsperren,
Waschereinigung

Ticketing, Tracking
& Tracing, ePass

*) bei aktiven: 100 m

Energieversorgung
und Frequenz
von RFID-Transpondern

(heutige Verbreitung)

m Aktive Transponder
sehr unterschiedlich verbreitet:

— 0% im Handel
— 48 % bei Investitionsgutern

Energie
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Frequenz

860-930 MHz
26 %

13,65 MHz
al %




Klassifizierung von RFID-Systemen

+

E 3
Chipkarten- __|
Betriebssystem

Funktionalitat

kryptographischer
Koprozessor™ |

Authentifizierung,
Verschlisselung —
(Zustandsautomat)

1

passive Transponder

135 kHz, 13,56 MHz,

Antikollisi —

ntikollision ISO 15693, ISO 18000
ISO 14223

LesenfSchreiben

868/915 MHz, 2,45 GHz

ISO 14443
Dual-Interface-
Chipkarten

1SO 14443
Kontaktlose
Chipkarten

3,56 MHz

aktive
Transponder
868915 MHz
2.45 GHz
ISO 18000

Nur-Lesen - Fesmeré'
ransponder Bytes Speicherplatz
Ele[«:trorjische | | | | | | | | =
Dl s Ee U L 4 16 64 512 2k 8k 32k 128k
Starken und Schwachen
von AutolD-Techniken
Barcode: Hyster
. 6 = sehr stark
= Klare Kostenvorteile 1= sehr schwach
= Klassische |dentifikation :
2DCode: Sicherhei Leistung
= Verstarkte Funktionalitat
und Leistung
RFID:
= Hochste System-
funktionalitat
= Kostennachteile Zusatzfunktionen Effizienz

Fazit: Die Kosten sind ein

— RFID — Barcode

2D-Code

12
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Verbreitungsgrad und Trends
bei AutolD-Techniken

m Barcode: 68 %, fallend
(taglich 40 Mrd. Stiick)

= 2D-Code: 7 %, leicht steigend
(Pharma, Automobil, Logistik) -

= RFID: 5 %, stark steigend \
(2006: ca. 1,3 Mrd. Stick)

_ (a0
5130
10
Barcode RFID
lmfnl'abl
Barcode vs. RFID
Barcode RFID
= Pro: = Pro:
— Verbreitete Technologie — Hohe Speicherkapazitat
— Einheitliche Standards — Keine EinfluR durch Schmutz, Nasse
— Sehr geringe Investitionskosten oder Abnutzung
G — Keine S|chtv?rb|ndung notwerld|g
— Starke Beeinflussung durch B Unb?ful_gtﬁs S e ulbdeniapieren
Schmutz, Nasse und Abnutzung ur;mok? = f )
g : ngs — Gleichzeitiges Erfassen mehrer
— Geringe Speicherkapazitat
. e _p I et . Etiketten (Pulkerkennung)
— Sichtverbindung notwendig )
bef And d . — Wiederverwendbar und ggf. -
- Url e_ugtes Andern oder Kopieren sEeslrra e
moglich - .
. . — Minimierung menschlicher Fehler
— Statische Informationen
= Contra:

— Hohe Etikett- und Einfihrungskosten

Neue..s kommt’. — Datenschutzbedenken in der
Bewahrtes bleibt. Bevolkerung

14
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Datenschutz und RFID: Techniken
_|_

= Anonymisierung mittels ,Kill“-Befehl
(im EPCglobal-Standard gefordert, dort mit 24-Bit-PaRwort, um
unautorisiertes ,Einschléafern“ zu verhindern)

= Pseudonymisierung
(Benutzer kann das Tag mit selbst gewahltem Schliissel ,,abschlieRen®)

= Abhorsichere Antikollisionsprotokolle
(um das Mithéren der Daten des Senders im Lesegerat zu verhindern)

= Blocker-Tag
(antwortet auf jede Leseanfrage mit einer Kollision und unterbindet damit
jeden Lesevorgang in seiner Umgebung)

= Abschirmung
(einfach, aber wirkungsvoll)

= Zerstorung
mechanisch, Mikrowellen, ...
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2.
Anwendungen heute
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Beispiele aus dem Alltag

m Elektronische Artikelsicherung im Textileinzelhandel (seit 70er Jahren)

m  Wegfahrsperre im Kfz (seit 90er Jahren, LF)

m Reisepasse (seit 2005-11-01, HF)
m Euro-Geldscheine (lauft an?, Geriicht?)
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Fallstudien

g RFID

Airlines and Airports
Financial, Security, Safety
Laundry

Military

Retail/Consumer Goods
Animals and Farming
Healthcare

Leisure, Sports

Books, Libraries, Archiving

Land & Sea Logistics, Postal

Manufacturing

Passenger transport/Automotive

Other

The world's most comprehensive
RFID and Smart Labels case

studies d

IDTechEx

86 case studies
444 case studies
11 case studies
61 case studies
457 case studies
96 case studies
176 case studies
256 case studies
97 case studies
240 case studies
165 case studies
331 case studies

7 case studies

Case studies 2350
Companies 555
covered

Last updated

Nov. 22, 2006

Quelle: www.idtechex.com/knowledgebase
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Anwendungen

® in der logistischen Kette
(Lagern, Kommissionieren, Beladen, Umschlag v.a. Cross Docking, Entladen,
Packstuck verfolgen)

= in der Produktion 3
(Kennzeichnung Werkstlicktrager, Steuerung und Uberwachung der
Produktionsschritte)

= im Handel
(Autom. Bezahlung, Regalpflege, Diebstahlschutz, Out-of-Stock, Artikelsicherung)

= im Pharmabereich
(Ruckverfolgbarkeit, Falschungssicherheit, Produkthistorie, Sensorik)

= im Produkt- und Markenschutz
(Artikel- und Verpackungsverfolgung, Sicherungskonzepte gegen
Produktfalschung)

m in der Entsorgung
(Recycling, Verfolgung von z.B. Gefahrgut, fraktionsspezifische Ermittlung)

m  beim Sport
(Skilifte, Marathon, Fu3ball-Weltmeisterschatt)

=  Sonstiges
(Nutztiere, Haustiere, Menschen identifizieren) 19
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Beispiele fur
Ergebnisse in bisherigen Anwendungen

Metro: Palettenkennzeichnung jahrlich 8,5 Mio. EUR eingespart

Wal-Mart: Palettenkennzeichnung 16 % hohere
Warenverfligbarkeit

Kaufhof / Gerry Weber: bis zu 90 % Zeiteinsparung im

Textilien (Liegeware) Wareneingang

Adler Modemarkte: Textilien Break even nach 3 Jahren

Stadt Warendorf: papierfreie Dokumentation,

5500 Kanalschachtdeckel erhebliche Zeiteinsparungen

20




von EAN 13 zu EPC
_|_

= EAN = European Article Number (Typ) 13 Dezimalstellen
m EPC = Electronic Product Code (Exemplar) 96 Bit

98'1 13-stellige GTIN: 3987654 32109 5

EAN.UCC Basisnummer Indliv. Artikelnummer Prof-
(7 oder 9 Stellen) (3 oder 5 Stellen) ziffer
EPC: 3 3987654 32109 000012345
Header EPC Manager Number Object Class Number Serial Number

GTIN ohne Priifziffer

EPCglobal:
ein Konzept mit zentraler Datenhaltung

_I_

m EPC = Electronic Product Code
(nur 96 bit Seriennummer im Transponder)

m  ONS = Object Name Service
(globales Netz mit Daten zu jedem EPC-Objekt)

= PML = Physical Markup Language

(Beschreibungs-

sprache) World Wide Web EPC Netzwerk
DNS ONS
Zentrales System, das Abfragen fiir Zentrales “Verzeichnis” von Herstellern, das
Web-Seiten und eMails steuert > Abfragen Uber Produktinformationen steuert
Web Sites EPC Information Services
Ort (Ressource), wo sich _— Ort (Ressource), wo sich bestimmte
Informationen zu einem bestimmten Informationen (ber ein Produkt (z.B. MHD)
Thema befinden befinden
Search Engines EPC Discovery Services
Instrument (Tool) fir das Auffinden > Instrument flir das Auffinden von EPC
von Web -Selten im Netz Information Services im Netz
SSL EPC Security Services
Sicherheitstool fiir Web-Seiten sy Tool flir einen sicheren Zugang, in Abhéngigkeit
der erlaubten Zugangsrechte
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Hemmende Faktoren
_|_

m in geschlossenen Systemen
— keine
— Technik ist da,
man muf} sie nur anwenden!
= in offenen Systemen
— Preis der Etiketten (heute ab 0,20 EUR)
— mangelnde Standardisierung

— Sicherheitsbedenken
Birgerproteste: peRFIDe
Studie des BSI

23
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Offentliche Proteste gegen RFID und
Reaktionen darauf
_I_

m Benetton verzichtet auf die geplanten RFID-Tags in Sisley-Textilien
(2003-04)

= Wal-Mart/Gilette stoppen ein Pilotprojekt zur automatisierten Inventur
im Verkaufsraum (2003-07)

m Tesco/Gilette beenden ein Pilotprojekt, bei dem angeblich die
Kunden bei der Entnahme von Waren aus dem Regal fotografiert
wurden (2003-08)

= Metro tauscht 10.000 Kundenkarten gegen solche ohne RFID-Tag
um (2004-02)

m EPCglobal schlagt folgende Kennzeichnung vor:

contains an Electronic Product Code. Upon purchase, the
EPC tag can be discarded. http://www.EPCglobalinc.org

Eo To improve product availability for consumers, packaging

™

24
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Informationsforum RFID
_|_

m Das Informationsforum RFID
versteht sich als unabhangige 2
Plattform und als kompetenter Mittler [NFORMATIONSFOHUN RFID
zwischen technischer Entwicklung,
fachlicher Information und politischer

Bewertung. Gillelle %7z [ﬁ/ﬂ

m Das Informationsforum will die

Weiterentwicklung von RFID PHILIPS

Mitglieder

kommunikativ begleiten und dabei

helfen, Vorbehaltg zu Uberwinden, @1 Toas METRO Group
Chancen aufzuzeigen und Vertrauen -

in diese Technologie aufzubauen.

= www.info-rfid.de ORACLE SIEMENS

auch Newsletter
gYY --%--Systems:  fatermee

linfnlatll

3.
Anwendungen morgen
(Zukunftsvision)
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Dieser Chlp wird
lhr Leben verandern

Wirtschaftwoche, 13.1.2005
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Zukunft von RFID
_|_

= Niemand zweifelt, dal3 RFID auf breiter Front kommt.
m Aber der Zeitpunkt ist noch ungewif3.
m Deutschland ist ganz vorne mit dabei.
m VOllig neue Strukturen maglich (,Internet der Dinge*)

m  Weltmarkt fir RFID:
2005: 1,5 Mrd. EUR
2010: 10 Mrd. EUR

28
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Perspektiven fur Zukunftsmarkte
_|_

Forschung der Fraunhofer-Institute (Bullinger)

. Internet der Dinge: Selbst ist das Paket!

. Intelligente Produkte und Umgebungen: Allzeit bereite, unsichtbare Helfer
. Mikroenergietechnik: Power fiir unterwegs

. Adaptronik: Materialien werden aktiv

. Simulierte Realitat fur Produkte und Prozesse: Die Zukunft im Rechner

. Mensch-Maschine-Interaktion: Nie mehr Knopfe driicken

. Grid Computing fur Unternehmen: Rechnerleistung aus der Steckdose

. Integrierte Leichtbausysteme: Schlankheitskur fiir Auto und Co

© 00 N O O A W N P

. Industrielle weil3e Biotechnologie: Die Natur als chemische Fabrik

10. Tailored Light: Licht als Werkzeug

11. Polytronik: Gedruckte Elektronik — leuchtende Tapeten

12. Sicherheitstechnologien zur Gefahrenabwehr: Mit Sicherheit Leben retten,

linfnlatll

Smart Objects (schlaue/intelligente Objekte)
_|_

= Wer/Was bin ich?
Objektinformation

= Wo binich?
Position und Umgebung

= Wie geht es mir?
Sensorstatus

m  Was brauche ich?
.intelligenz*

30
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Beispiele fir Smart Objects (1)
_|_

= Das intelligente Regal
— Macht die Inventur selber

= Smart Labels in Textilien

— Elektronisch lesbares Pflegeetikett

— Smart Washing: Waschmaschine stellt sich korrekt ein und pruft
Vertraglichkeit der Waschmittel

= Elektronisches Typenschild ,Memory-Motor*

— Kontinuierliche Erfassung von Wartungs-
und Service-Prozessen am mobilen Objekt
zur Dokumentation und Ruckverfolgbarkeit

m Selbstagierende Transporteinheiten

— Suchen ihren Weg selber
(Selbststeuerung statt Fremdsteuerung)

— Fordern selber Ressourcen an
— ,Selbst ist das Paket"

linfnlahl

Selbstorganisation

+

Bisher:

Zukunftig:
Verlagerung der logistischen
LIntelligenz™ in die Objekte  quelle: Fraunhofer IGD
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Beispiele fur Smart Objects (2)
_|_

= Intelligente Tablettenpackung (Firma IMC) S - &
— Registriert und speichert die Entnahme .
— Erinnert an vergessene Einnahme -
— Med-ic® als Blisterpackung > 3
— eCAP™ als Flasche
m Botschaften aus der Huftprothese

— Sensoren messen die Belastungen P
und melden sie nach auf3en. . '

— Der Arzt kann daraus feststellen, o
ob die Prothese korrekt sitzt. o

linfnlatll

Beispiele fur Smart Objects (3)
_|_

m Die Dienstwaffe funktioniert nur in der Hand des berechtigten
Polizisten.

m Ein Gerét (z. B. Drucker) funktioniert nur im Zusammenhang mit
Original-Verbrauchsteilen.

m Eine Maschine (z. B. Auto) funktioniert nur, wenn die Ersatzteile
Originale sind.

m Der Werkzeugkoffer Uberpruft sich auf Vollstandigkeit.

m Das Giftfal3 stellt sicher, dal3 es nicht in einem Raum mit anderen
Chemikalien steht, die zu einer Explosionsgefahr fihren wirden.

m Die Hackfleischverpackung stellt fest, ob die Kihlkette unterbrochen
war.

34
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Entwicklungslinien
fur das Smart Object von morgen

= Kommunikation

m Lokalisierung

m Zustandsmonitoring
= Intelligenz

m  Preisentwicklung

35
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Ubiquitous Computing (UbiComp)
_|_

m  Computer sind allgegenwartig: ,Alles, immer, Gberall
= in die Umgebung integriert
m fUr den Benutzer unsichtbar

= Verwandte Begriffe:
— Pervasive Computing (PvC)
— Ambient Intelligence (Al)

m Gegensatze:
— Virtuelle Realitat:
Die Welt wird im Computer abgebildet
— UbiComp:
Computer sind sind tberall in der Welt 36
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Die Lucke zwischen realer und virtueller Welt

= Der physische Lagerbestand stimmt mit den Lagerbestandsdaten in den entsprechenden
Informationssystemen im Durchschnitt bei iiber 30 % aller Produkte nicht tiberein. Die Realitat
unterscheidet sich mafRgeblich vom ihrem digitalen Abbild, das die Grundlage fiir
Managemententscheidungen liefert.

= Im Einzelhandel sind 5 bis 10 % der nachgefragten Produkte nicht verfligbar (Out-of-Stock).
Einzelhandler und Produzenten verlieren dadurch 3 bis 4 % ihres Umsatzes und empfehlen ihre
Kunden an die besser organisierte Konkurrenz.

= Diebstahl durch Mitarbeiter, Lieferanten und Kunden, Betrug durch Lieferanten und administrative
Fehler fihren zu ungeplanten Bestandsreduktionen (Shrinkage), die etwa bei US-amerikanischen
Einzelhandlern jahrlich Kosten von 33 Milliarden USD (1,8 % des Umsatzes) verursachen.

= Der Handel mit gefalschten Produkten ist bereits fiir 5 bis 7 % des Welthandelsvolumens
verantwortlich. Der Wert gefalschter Waren bel&uft sich auf tber 500 Milliarden EUR jéhrlich. In den
Entwicklungslandern werden ca. 30 % aller pharmazeutischen Produkte gefélscht. Neben den
primaren Schaden durch entgangenen Umsatz bei den Originalmarken entstehen etwa im Bereich
Medikamente und Flugzeugersatzteile hohe Risiken bei der Verwendung von qualitativ
minderwertigen Falschungen.

= Aufgrund vermeidbarer falscher Medikation sterben in den Spitéalern der USA jahrlich zwischen 44 000
und 98 000 Menschen.

= Die Kosten fiir Rickrufaktionen sind etwa in der Automobilindustrie fester Bestandteil jeder
Neueinfiihrung geworden. Im Jahr 2003 muf3te die deutsche Automobilindustrie 144 offizielle
Ruckholaktionen initiieren, im Jahr 2000 muf3te Firestone 14,4 Millionen Reifen zuriickholen.

= ADb 2005 sind zahlreiche Branchen in der EU verpflichtet, das Recycling ihrer Produkte professionell
und transparent zu organisieren. Die eindeutige Zuordnung zwischen Bauteil und Unternehmen wird

zum Schlussel der Abrechnungssysteme.
37
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Integration von realer und virtueller Welt

Héndische

Dateneingabe
Spracheingabe
Barcodes

Scannen von
RFID,
Sensornetze
Embedded
Systems

Virtuelle Welt

d 4
N iene ’
Medienbr - T ya "
(Folge-)Kosten der P . e
Dateneingabe e 4

l

Menschliche Intervention ~ Keine menschliche Intervention Technologischer’
notwendig i notwendig Fortschritt
Mensch-Maschine ! Maschine-Maschine

Reale Welt

Sensorik
Aktuatorik




Steigerung der Datenqualitat
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Haufigkeit der
Dateneingabe
[qualitativ]
Laufend | Vollerhebung
N UbiComp-
Minttich :
(alle wichtigen Technologien
Ereignisse) \
Taglich, stindlich Barcode
(Schlosselereignisse)
L J
Jéhrlich, wéchentlich astatur ot
(wenige Schiisselereignisse) Statistik
e Grenzkosten d;r 39
Dateneingabe
linfnlahl
Integrationsweite und -tiefe
Integrationsreichweite
Funktion Abteilung Untermnehmen Netzwerk
. i
¢ i
= > .E
c =T Mobile g
E Computing g
@ § 2
g E-Business-Trer Client/Server E
<| | weiter IS
' g Mainframe
3
4
Inselldsungen ERP-Systeme E-Business-
Systeme

Informationssysteme
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Ubiquitous Computing:
Explosion der Computernetze

linfnlatll

Anzahl Computer (logarithmisch!)
=
m
+
-
IS
1
=
@
=}
2
o
KD
9
>
Q
®

Jahr

2020 2040
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Das Internet der Dinge

= Das Internet erobert die reale Welt
m Alle Objekte sind ,smart“ und miteinander vernetzt

linfnlatll

m Interdisziplinres Forschungsthema der Fraunhofer-Gesellschaft

m Prof. Dr. Michael ten Hompel,
Institut fur Materialflu® und Logistik (IML), Dortmund
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Auswirkungen

_|_

m  Primar:
automatischere, besser steuerbare, sicherere Prozesse

m  Sekundar:
Abhéngigkeit von der Technik,
im Storfall evtl. unkontrollierbar

m Die Anzahl der Fehler nimmt ab;
die Auswirkung eines einzelnen Fehlers nimmt stark zu.

m Pervasive Computing will be able to sense our situations and
anticipate our needs and proactively act in our best interests, much

like a very good human friend or our parents.
Prof. Dr. Daniel Siewiorek, Carnegie Mellon University, USA
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Handlungsfelder auf dem Weg zum
Internet der Dinge

_|_

Kostengunstige Technische Normen
Bereitstellung _ _ Datenformate

Technologie

Politik

Férderung der Rechtliche Rahmenbedingungen
Akzeptanz Gesetzgebung
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Wie geht es weiter?

= Nicht: peRFIDe
m Sondern: RFID = Reform fur ein innovatives Deutschland

= Denn:
Vorsprung durch Innovation ist der einzige Weg, um Wohlstand und
Beschaftigung am Standort Deutschland zu sichern.

Packen wir‘s an!

45
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Informationen zu RFID

m Klaus Finkenzeller: RFID-Handbuch, Hanser-Verlag 2006

= Michael ten Hompel, Volker Lange (Hrsg.):
Radio Frequenz Identifikation 2004,
Logistiktrends fir Industrie und Handel, IML 2004

m Elgar Fleisch, Friedemann Mattern (Hrsg.):
Das Internet der Dinge, Ubiquitous Computing und RFID in der Praxis,
Visionen, Technologien, Anwendungen, Handlungsanleitungen,
Springer-Verlag 2005

= www.epcglobal.de, www.gsl-germany.de EPCglobal Deutschland
= www.info-rfid.de Informationsforum RFID

= www.future-store.org, www.rfid-net.metrogroup.de
Homepage uber den Metro Future Store

= www.openlD-center
openlD-Center des Fraunhofer Institutes fur Materialflul? und Logistik

= www.bsi.bund.de/fachthem/rfid/studie.htm
Risiken und Chancen des Einsatzes von RFID-Systemen

m Pervasive Computing: Entwicklungen und Auswirkungen, Bundesamt fur Sicherheit
in der Informationstechnik, SecuMedia 2006
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Fragen?

infolab GmbH
Loheweg 5
91056 Erlangen
www.infolab.de

Telefon: 09135 955
Telefax: 09135 950

Ihr Ansprechpartner: Wolfhart Grote
wolfhart.grote@infolab.de
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